
Kollisionstolerantes Verfahren 
zur Ermittlung dEs AbtAstzEitpunkts 
Am CAn-bus
Ausschlaggebend für die Funktion des gesamten Datennetzwerks im Fahrzeug sind die physikalischen Eigen-

schaften der Steuergeräte, wie Signalpegel, Flankensteilheiten und Busterminierung. Ein weiterer wichtiger 

 Parameter ist der Abtastzeitpunkt. Die CAN-Lastenhefte der OEM schreiben hier streng einzuhaltende Sollwerte 

vor. Allerdings war bisher deren Verifikation in der realen Fahrzeugumgebung nicht möglich. Denn die bisherigen 

Geräte und Verfahren lassen sich aufgrund fehlender Arbitrierung hier nicht einsetzen. Das von Göpel vorgestellte 

und zum Patent angemeldete Verfahren ermöglicht erstmals einen automatisierten Test des Abtastzeitpunkts in 

beliebigen realen oder simulierten Netzen.
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GrundlaGen

Der CAN-Bus ist ein serielles Bussystem für die Datenübertragung 
in der Automotive-Technik, der Automatisierungs- und Fertigungs-
technik. Kollisionen durch gleichzeitigen Buszugriff mehrerer 
Komponenten werden durch die Bit-Arbitrierung vermieden. 

Die Busteilnehmer besitzen kein gemeinsames Taktsignal, son-
dern arbeiten asynchron, das heißt mit individuellem Takt. Die 
entstehenden Unterschiede können während des Sendens und Emp-
fangens durch Synchronisierung ausgeglichen werden. Dies wird 
jeweils bei rezessiv zu dominanten Signalwechseln durchgeführt.

CAN-Botschaften – Jede CAN-Botschaft besteht aus einer be-
stimmten Anzahl von Bits, die in bestimmte Felder eingeteilt 
sind. Im CAN-Protokoll wird das Cyclic Redundancy Check 
(CRC) Verfahren zur Sicherstellung der korrekten Übertragung 
eingesetzt.
Codierung – Ein CAN-Netzwerk ist nach dem wired-AND 
Prinzip aufgebaut. Hierbei werden dominante und rezessive 
Bits unterschieden. Die 1 ist dabei das rezessive Bit, die 0 ist 
dominant. Wenn alle Teilnehmer das rezessive Bit senden, ist 
der Bus auf dem rezessiven Pegel. Sendet mindestens ein 
Teilnehmer ein dominantes Bit ist der gesamte Bus, analog zu 
der logischen UND-Verknüpfung, auf dem dominanten Pegel. 
Der Pegel bleibt während der gesamten Bitzeit konstant. 
Anders als bei selbstsynchronisierenden Codierungen kann es 
bei langen Ketten mit gleichen Bitwerten zu einem 
Synchronisationsverlust kommen. Deshalb wird beim CAN-
Protokoll ein Bitstuffing-Verfahren verwendet, das nach fünf 
gleichen Bits ein komplementäres Bit einfügt, wobei eine 
Synchronisation der Knoten nur bei einem Flankenwechsel 
von rezessiv nach dominant erfolgt. Der Empfänger entfernt 
diese Stuffbits wieder bevor die Bitkette verarbeitet wird. Bei-
spielsweise wird die Bitkette 1 0 0 0 0 0 0 als 1 0 0 0 0 0 1 0 
übertragen.
Abtastzeitpunkt – Der Controller überwacht während der ge-
samten Bitzeit den Signalpegel. Der CAN-Teilnehmer ermittelt 
den Wert jedes empfangenen Bits zu einem fest definierten 
Zeitpunkt. Dieser Punkt heißt Abtastzeitpunkt und liegt bei-
spielsweise bei 80 % der gesamten Bitzeit. Um eine CAN Kom-
ponente auf die unterschiedlichen Umgebungsbedingungen des 
Netzes anzupassen (Ausbreitungsgeschwindigkeit und Quarz-
toleranzen), lässt sich der Abtastzeitpunkt in weiten Grenzen 
einstellen, ❶.

HeutIGe MetHoden zur MessunG  
des abtastzeItpunkts

Jeder Fehler, den ein CAN-Teilnehmer in den gesendeten und 
empfangenen Botschaften erkennt, wird allen anderen Teilneh-
mern sofort in Form eines Fehlertelegramms mitgeteilt. Die 
Messung des Abtastzeitpunkts beruht auf der Fehlererkennung 
im Data-Link-Layer. Dabei erzeugt ein Sender modifizierte CAN-
Botschaften. Ziel dieser Modifikation ist es, aus der Reaktion 
des CAN-Teilnehmers Rückschlüsse auf dessen Einstellungen zu 
ziehen. Dabei werden ein oder mehrere Bits der Botschaft so 
verändert, dass für den Empfänger die gesamte Botschaft feh-
lerhaft wird und er darauf mit einem Fehlertelegramm 
antwortet.
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Im Verfahren nach DE 10 2004 002 771 A1 
geschieht dies durch die schrittweise Mani-
pulation eines Bits (Flankenverschiebung 
beziehungsweise teilweise Invertierung) in 
einer CAN-Botschaft, ❷.

Da nur ein Bit im Datenbereich manipu-
liert wird und die im CRC-Bereich gesen-
dete Checksumme unverändert bleibt, ent-
steht im CAN-Teilnehmer genau dann eine 
Fehlabtastung, wenn das Bit vor dem Ab-
tastzeitpunkt invertiert wird. Der CAN-
Teilnehmer sendet daraufhin ein Fehlerte-
legramm (CRC-Fehler). 

Im Verfahren nach Novák, ❸, geschieht 
dies durch eine schrittweise Verlängerung 
des letzten Bits im zweiten Datenbyte. 
Durch den speziellen Dateninhalt (0x0A) 
entsteht im CAN-Teilnehmer genau dann 
eine Fehlabtastung, wenn das Bit um über 
den Abtastzeitpunkt im nächten Bit hin-
aus verlängert wird. Der CAN-Teilnehmer 
sendet daraufhin ein Fehlertelegramm 
(Stuff-Fehler).

Hardware zur MessunG  
des abtastzeItpunkts

Alle Verfahren zur Messung des Abtast-
zeitpunkts arbeiten indirekt, das heißt, 
der Messwert wird durch die Aufzeich-
nung und Auswertung der Reaktionen des 
CAN-Teilnehmers ermittelt. Neben dem 
Prüfling oder Device Under Test (DUT) 
besteht der Messaufbau aus einem Gene-
rator und einem CAN-Monitor.

Als Hardware für die Signalerzeugung 
kommt ein Funktionsgenerator mit Pegel-
anpassung zum Einsatz, da ein Standard-
CAN-Interface die nötige Bitmanipulation 
nicht zulässt. Für eine Genauigkeit von 
1 % in der Ermittlung des Abtastzeit-
punkts ist ein 100 MHz Generator nötig, 
da die maximale Baudrate des CAN-
Busses 1M Baud beträgt. Die Beobachtung 
wird durch einen CAN-Teilnehmer (CAN-
Controller und CAN-Transceiver) reali-
siert. Um die Messung nicht zu beeinflus-
sen, muss der Abtastzeitpunkt des Moni-
tors unterhalb des Abtastzeitpunkts des 
DUT liegen, zum Beispiel 60 %. 

ablauf der abtastzeItpunkt-
erMIttlunG oHne kollIsIons-
erkennunG

Da die beschriebene Anordnung nicht über 
eine Möglichkeit zur Erkennung der Bus-
freiheit verfügt, kann es passieren, dass 

❹ Verfahren ohne 
 Kollisionserkennung

❺ Verfahren mit 
Kollisionserkennung

❶ Prinzip Abtastzeitpunkt

❷ Verfahren nach DE 10 2004 002 771 A1

❸ Verfahren nach Novák
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das Senden des Testsignals eine Kollision 
auf dem Bus verursacht. Dies geschieht 
immer dann, wenn mehrere Teilnehmer 
gleichzeitig senden (DUT, Generator, Moni-
tor). Beide CAN-konforme Teilnehmer 
(DUT und Monitor) werden eine solche 
Kollision mit Fehlertelegramm beantwor-
ten. Dieses Fehlertelegramm kann der 
Monitor nicht von dem erwarteten Fehler-
telegramm infolge einer Fehlabtastung 
durch die Bitmanipulation des gesendeten 
modifizierten CAN-Signals unterscheiden. 
Das Verfahren liefert in diesem Fall falsche 
Ergebnisse. Eine solche Kollision ist umso 
wahrscheinlicher, je mehr Botschaften das 
DUT selbst sendet. Werden diese Sende-
botschaften des DUT durch Kollisionen 
gestört, kann das DUT sogar in den Bus-
Off-Zustand übergehen.

Deshalb ist es wichtig, dass während 
der Messung außer dem Testsignal keine 
weiteren CAN-Botschaften gesendet wer-
den. Eine Messung des Abtastzeitpunkts 
unter realen Bedingungen ist somit nicht 
möglich, ❹.

systeMdarstellunGen

Das Verfahren erlaubt es, den Abtastzeit-
punkt mit modifizierten CAN-Frames auch 
bei auftretenden Kollisionen und dadurch 
unter realen Bedingungen sicher zu er-
mitteln. Dabei werden die Kollisionen 
sicher erkannt, besonders behandelt und 
die Messung mit den aktuellen Parame-
tern wiederholt, ❺.

Generator-Modul

Das Testsignal wird mit einem beliebigen 
Funktionsgenerator erzeugt, der in der 
Lage ist, ein CAN-Signal in der entspre-
chenden Auflösung darzustellen. Eine 
Baudrate von 500k Baud bei 1 % Messge-
nauigkeit benötigt beispielsweise eine Sam-
plefrequenz von 50 MHz. Die Applikation 
berechnet aus den CAN-Parametern (wie 
Baudrate, CAN-Daten, Stördaten) die nöti-
gen Stützwerte, überträgt diese an den Funk-
tionsgenerator und löst bei Bedarf das Sen-
den des Testsignals aus.

Die Testbotschaft wird immer mit dem 
höchst prioren Identifier 0x0 gesendet, 
um Bitfehler zu vermeiden, die durch die 
fehlende Arbitrierungsfähigkeit des Gene-
rators entstehen. Dabei wird vorausge-
setzt, dass die Zugriffssteuerung des DUT 
korrekt arbeitet.

MonItorInG-Modul

Die Beobachtung wird durch einen CAN-
Teilnehmer (CAN-Controller und CAN-
Transceiver) realisiert. Um die Messung 
nicht zu beeinflussen, muss der Abtast-
zeitpunkt des Monitors unterhalb des 
Abtastzeitpunkts des DUT liegen. Durch 
die Kollisionserkennung kann der Moni-

tor zusätzliche, nicht manipulierte,  
CAN-Botschaften zu senden, um dem 
DUT nötige Informationen (wie Netz-
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management, Applikationsdaten) zur Ver-
fügung zu stellen, und so beispielsweise 
ein ungewolltes Abschalten des DUT zu 
verhindern. Eine Messung des Abtastzeit-
punkts unter realen Bedingungen ist 
somit möglich.

 kollIsIonserkennunGs-Modul

Um die Fehlertelegramme infolge einer 
Fehlabtastung von denen einer Buskol-

lision unterscheiden zu können, besteht 
das gesendete Testsignal aus zwei CAN-
Botschaften mit dem höchst prioren 
Identifier 0x0, die  mit minimalen zeit-
lichen Abstand (Interframe Space) gesen-
det werden, 6. Dabei wird immer nur 
die zweite Botschaft entsprechend des 
aktuellen Testschritts manipuliert. Zur 
Unterscheidung beider Botschaften wird 
die erste ohne Dateninhalt und die 
zweite mit acht Datenbytes gesendet.

Fall 1 – Führt der aktuelle Testschritt 
weder zu einer Fehlabtastung noch zu 
einer Kollision erhält man Daten, die in 
7 dargestellt sind: Deutlich sind die 
vier Testsignale zu erkennen. Der Ab-
stand zwischen erster und zweiter 
CAN-Botschaft ist immer gleich (hier 
0,00114 s bei 100k Baud). Ist zum Sen-
debeginn des Testsignals der Bus frei, 
wird das gesamte Signal (also immer 
beide Botschaften) über den Generator 

:

❿ Kollision

17,17889 591 rX 00 04 8F 18 40 34 F0 00

0,00502 401 rX 01 02 80 00 00 00

0,05011 401 rX 01 01 00 00 00 02

0,09021 ErrorFrame

0,00115 ErrorFrame

0,04875 ErrorFrame

0,00114 ErrorFrame

0,04499 401 rX 01 01 00 00 00 02

❾ Fehlabtastung

0,03155 0 rX

0,00114 ErrorFrame

❼ Keine Kollision und keine Fehlabtastung ❽ Fehlabtastung ohne Kollision

15,32154 0 rX

0,00114 0 rX 55 55 55 55 55 55 55 55

0,06914 401 rX 01 02 00 00 00 00

0,02483 591 rX 00 04 8F 18 40 34 F0 00

0,02499 401 rX 01 01 00 00 00 02

0,01130 0 rX

0,00114 0 rX 55 55 55 55 55 55 55 55

0,11721 0 rX

0,00114 0 rX 55 55 55 55 55 55 55 55

0,00928 401 rX 01 02 00 00 00 00

0,03499 591 rX 00 04 8F 18 40 34 F0 00

0,08628 0 rX

0,00114 0 rX 55 55 55 55 55 55 55 55

0,11263 591 rX 00 04 8F 18 40 34 F0 00

10,17889 0 rX

0,00114 0 rX 55 55 55 55 55 55 55 55

0,01348 591 rX 00 04 8F 18 40 34 F0 00

0,00502 401 rX 01 02 80 00 00 00

0,05011 401 rX 01 01 00 00 00 02

0,09021 0 rX

0,00115 ErrorFrame

0,04875 401 rX 01 02 00 00 00 00

0,00482 591 rX 00 04 8F 18 40 34 F0 00

0,04499 401 rX 01 01 00 00 00 02

0,03155 0 rX

0,00114 ErrorFrame

0,10737 401 rX 01 02 00 00 00 00 

0,01091 0 rX
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gesendet und fehlerfrei über den Moni-
tor empfangen, da alle anderen CAN-
Teilnehmer über eine Arbitrierung ver-
fügen ein Senden der höchst prioren 
Botschaft 0x0 nicht unterbrechen. 
Fall 2 – Führt der aktuelle Testschritt zu 
einer Fehlabtastung aber nicht zu einer 
Kollision, erhält man Daten, die in ❽ dar-
gestellt sind. Beim Senden der Testsig-
nale zwei und drei erkennt des DUT die 
erste Botschaft als korrekt, auf die zweite 
wird infolge der Fehlabtastung aber mit 
einem Fehlertelegramm reagiert. Ein Er-
rorframe, dem unmittelbar die Botschaft 
0x0 ohne Daten vorausgeht kennzeich-
net eindeutig eine Fehlabtastung, ❾.
Fall 3 – Führt der aktuelle Testschritt  
zu einer Kollision erhält man Daten,  
die in ❿ dargestellt sind. Bereits auf die 
erste Botschaft des Testsignals reagieren 
sowohl vom DUT als der Monitor mit 
einem Fehlertelegramm, da der Genera-
tor jetzt gleichzeitig mit einem anderen 
CAN-Teilnehmer sendet (Kollision). Feh-
lertelegramme, denen nicht unmittelbar 
die Botschaft 0 x 0 ohne Daten voraus-
geht, kennzeichnen also keine Fehlab-
tastung, sondern werden als Kollision 
behandelt. Wird eine solche Kollision 
erkannt, erfolgt eine Fehlerbehandlung 
und die Messung wird anschließend mit 
den gleichen Parametern wiederholt.

 feHlerbeHandlunGs-Modul

Je nachdem, ob bei der Kollision ein Sende- 
oder eine Empfangsbotschaft des DUT ge-
stört wurde, inkrementiert das DUT seinen 
entsprechenden internen Fehlerzähler. Des-
halb wird bei einer erkannten Kollision so-
fort das Senden der Testsignale unterbro-
chen. Dadurch kann das DUT ungestört 
Senden und dekrementiert den intern Sen-
derfehlerzähler. Gleichzeitig werden über 
den Monitor ungestörte Botschaften gesen-
det, um auch ein fehlerfreies Empfangen 
und dadurch ein dekrementieren des intern 
Empfangsfehlerzähler zu erreichen. Dadurch 
wird ein Erreichen des Bus-Off-Zustands 
im DUT oder im Monitor sicher verhindert.

:

:

fazIt

Das kollisionstolerante Verfahren zur Er-
mittlung des Abtastzeitpunkts am CAN-
Bus kann an allen Netzwerktester nach-
gerüstet werden, und ist derzeit auf zirka 
20 Systemen bei verschieden OEMs und 
Zulieferern im Einsatz.
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